PROJET

Charte d'utilisation des ressources informatiques d
'EPLEFPA de MONTRAVEL

Les ressources informatiques tiennent une parbtogjcroissante dans le fonctionnement de I'EPLs. Le
usages, la demande, les solutions, services etigiatéont en évolution constante. Les enjeux sont
nombreux et forts : pédagogie, échanges d’inforomatproductivité, communication, sécurité, etc.

L'EPL doit disposer d'un socle réglementaire potutilisation des moyens informatiques mis a
disposition de tous les membres de la communaut&tdee. C'est I'objectif de ce document, qui pnge

les réglement intérieur et réglements particuliees, qui essaiera de suivre I'évolution des usages
numeériques.

Objectifs
Cette charte a pour objet :

1. dinformer les utilisateurs des moyens informatsjde 'lEPLEFPA Montravel au sujet :

e des regles de bon usage des moyens informatiques ;

e des principes qui s'imposent a tous en la matiére ;

« des dispositions légales et réglementaires quisggfice domaine d’activité et des sanctions
encourues en cas d'infraction ;

2. de recuelllir leur engagement a respecter cesrafitede leur donner l'autorisation et la marche
a suivre pour se connecter au réseau de I'établisge(signé en début d’'année ou a l'arrivée
d’'un utilisateur)

e Ces regles ont pour but d'assurer a chacun uisatigih optimale des ressources
informatiques de I'établissement, compte tenu desaintes globales imposées par leur
partage et de la difficulté de maintenir un tetaes

* Lesregles et obligations ci-dessous s’appliquehague utilisateur des ressources
informatiques dans les locaux de I'établissement.

Domaine d’application

On appelle utilisateur toute personne appelédiseutes moyens informatiques de I'établissement,
quel que soit son statut : éleve ou apprenti, majemineur, étudiant, enseignant, formateur, feighm
agent administratif, personnel de direction, stagiatilisateur extérieur, invite...

Les ressources informatiques sont constituéejdgmeénents (postes de travail, serveurs,
imprimantes, scanners, commutateurs réseau, moddéhaaux interactifs, etc.), de leurs connections
(cAbles réseaux en cuivre, alimentations secfiues, optiques, réseaux sans-fil, etc.), desigjdes
données numériques et des services fournis paystésnes (acces Internet, courriel, ENT, confégence
partage de fichiers, impression de documents, etc.)

Les équipements privés ne font pas partie desureesanformatiques du systéeme d’information de
'EPL.

Les locaux concernés comprennent les salles infigurea de cours ou en acces libre, le CDI, tout
local contenant une ressource telle que défingehaut,. De plus, les regles définies par la presharte
s'étendent également a toute utilisation, a ghrthéseau local, de ressources informatiques estern
accessibles par Internet aussi bien gu'a un agt&ee par Internet au systeme local des Espaces
Numériques de Travail par exemple.

Conditions d’acces

L'utilisation des ressources informatiques delbidaement est soumise a une autorisation préalable
concrétisée par 'ouverture d’'un compte et 'acatapt des régles d'utilisation de ces ressources.

Ce compte d'accés est composé d'un identifiariuiatrdot de passe.

Il est délivré a titre personnel, incessible efperaire. Il ne doit étre communiqué a aucun ti&og.
vol ou sa perte doit étre signalé rapidement amirastrateurs du systéeme.

Le droit d'acces est limité & des activités conéEsraux missions de I'établissement. Par ailleurs,
I'étendue des ressources informatiques auxquellitisateur a acces peut étre limitée en fonatierses
besoins réels et des contraintes imposées patdggde ces ressources avec les autres utilsateur

Le droit d'accés est retiré dés lors que le stiatlititilisateur ne le justifie plus. Il peut égalent étre
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retiré, par mesure conservatoire, par les adnaitasiis réseau de I'établissement, si le comportaaen
l'utilisateur n’est plus compatible avec les réglieencées dans la présente charte.

Le non-respect des régles énoncées dans le ptésantent engage la responsabilité personnelle de
l'utilisateur car il est tenu pour responsablecdiet utilisation des ressources informatiquessfaiteartir
de son compte.

Reégles d’utilisation

De maniére générale, I'utilisation des ressourdesmatiques de I'établissement est soumise au
respect des regles essentielles de la vie en coauté,idu bon sens et des régles de correction ah@sm

Il doit &tre fait un usage raisonnable de toutesdssources informatiques partagées afin de miainte
une qualité de service des équipements (occupgoaspaces disque, durée d’'occupation des pestes d
travail) suffisante pour tous les utilisateurs.

L'utilisateur est responsable de I'emploi des informatiques dont il a 'usage. Il a awssi |
charge, a son niveau, de contribuer a la séceérikérgle et de signaler au service informatique tout
anomalie gu'il constate dans le fonctionnementdeau ou des ressources.

Nul n’est censé intervenir sur le matériel (montdgenontage, branchement, connexion, ouverture,
paramétrage) sans l'autorisation préalable d'unioneite I'équipe informatique.

L'utilisateur doit respecter la Iégislation en \egu
Plus particulierement l'utilisateur ne doit en aucas :

e masquer son identité lors de 'acces aux ressources

e obtenir le mot de passe d’'un autre utilisateurpkuwtilisation de logiciels espions ou tout
autre moyen d’appropriation des mots de passeatgdirs ou systeme ;

* détenir de code administrateur,

« altérer des données ou accéder a des informatipagenant a d’autres utilisateurs, sans
leur autorisation explicite ;

e porter atteinte a l'intégrité d’'un autre utilisateusa personnalité ou a sa sensibilité par un
quelconque moyen informatique (par l'intermédidianessages, de textes, de sons,
d’'images fixes ou animées, etc.) ;

» effectuer des copies de logiciels, de CD ou de DyiDils soient physiquement dans
I'établissement ne signifie pas qu'ils sont libtledroits, 'autorisation de copie doit étre
accordée spécifiguement par les administratelsgsieme et respecter la Iégislation ;

« pratiguer des copier-coller a partir de textes ooeiges sélectionnés sur des sites web, sans
citer ses sources.

« télécharger des logiciels, des musiques, des in@degeilims, qui ne sont pas libres de droits
ou pour des motifs non pédagogiques ou non professs (fichiers de jeux, mp3, etc.) ;

« perturber le fonctionnement normal du réseau ogyd#8mes qui y sont connectés par
manipulation anormale, introduction de donnéesedagiciels nuisibles (virus, vers,
bombes et chevaux de Troie), par saturation d@sessedu réseau ou par contournement des
systémes de sécurité ;

e accéder, modifier ou supprimer des matériels odal@sées ne lui appartenant pas sur les
systéemes et notamment : modifier la configuratesrdachines, installer ou supprimer tout
logiciel fourni sur support amovible ou téléchgrgéle réseau local ou externe, modifier les
connections réseau internes ou externes du sygténte soit au niveau matériel ou logiciel

e acceéder a des sites incitant a la violence, asnnacia des pratiques illicites ou douteuse
(drogues, sectes, piratage...) et en particuli@riawdtation de sites pornographiques, les
sites présentant toute forme d'apologie (crimésmae, négationnisme, crimes de guerre...)
et appelant a la haine raciale et d'une maniérérgiértout site ne respectant pas la
Iégislation en vigueur. est proscrit.

e prendre le contrble d'un équipement via des praeddautres que celles prévues par les
administrateurs informatiques de I'EPL. Désactieprotections des machines de
I'établissement ou externes, des logiciels, oudlEaux ;

* manger ou boire sur un poste de travail (imprinsagttscanners compris) ;

e inciter un autre utilisateur & ne pas respecteeghss.

Lors de I'utilisation des outils de communicatitecéonique (courriel, chat, forums de discussion e
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blogs) les régles suivantes devront étre respectées
e respect de la netiquette : correction des projpaoditesse de base
e dans des communications a diffusion publique (bfogsms, chat) on devra préciser si on
s’exprime a titre personnel ou bien au nom dedliésement
e le contenu des propos et des pieces jointes (Bchitachés) devra respecter les lois en
vigueur et plus particulierement ne pas diffanedgranier ou diffuser une image non
autorisée d’'autrui ou de I'établissement

Messageries

L’EPL dispose de messageries. Elles sont actuellaiggies par les chartes,
« de portée nationale édictée par le Cnerta pouessagerie Mélagri.
« De portée régionale édictée par la Région RhonesAdpur la messagerie de 'lENT K'decole

Acces aux ordinateurs en libre service pour les apprenants

Un réglement est affiché a lentrée des salles informatiques de TEPL. Ce reglement est donné en annexe 1.

Espace informatique du CDI

Un reglement est affiché a Pentrée du CDL. Ce réglement est donné en annexe.

Réle de I'EPL

* L'EPL s'engage a respecter la Iégislation en vigraiamment lois relatives a I'Informatique,
aux fichiers et aux libertés, respect des bonnesiraet des valeurs démocratiques)

* L'EPL s'efforce de maintenir le service accesshlpermanence, mais peut interrompre l'accés
pour toutes raisons, notamment techniques, samesipétre tenu pour responsable des
conséguences de ces interruptions pour l'utilisdtéiendra dans la mesure du possible les
utilisateurs informés de ces interruptions.

« L'EPL n'exerce aucune surveillance ni aucun cantditorial sur les messages envoyeés et recus
dans le cadre de la messagerie électronique surantll ne pourra, de ce fait, étre tenu pour
responsable des messages échangés.

L’EPL se réserve la possibilité de controler lesssiisités par les apprenants pour leur évitecétker a
des sites illicites ou interdits aux mineurs, etéfdier que ['utilisation des services reste oank aux
objectifs pédagogiques. Il peut également, pouraigsns techniques, analyser et contréler lafitia

des services. Il se réserve, dans ce cadre, ieldn@cueillir et de conserver les informatiorsessaires a
la bonne marche du systéme.

Moyens de controle

L'utilisateur accepte que I'établissement prenrzendesures adéquates pour stopper les utilisations
non autorisées des services ou les perturbatidoscionnement quelles provoquent :
1. identifier l'utilisateur responsable et le caraei@ecidentel ou volontaire de son action,
2. stopper I'action nuisible
3. corriger les dégats, sanctionner I'utilisateugsiassaire pour assurer réparation du dommage et
éviter la répétition du probleme.

L’EPL pourra demander une réparation du préjudieatier supporté pour réparer des dommages
subis par le systeme d'information, interdire poivement ou définitivement 'acces d’un utilisatau
systéeme d'information, sans préjuger d’autres &asct

L'utilisateur accepte donc que les responsablegstame informatique mettent en place et utilisent
tout dispositif permettant :

1. didentifier les auteurs des perturbations (tradesmatiques, fichiers logs, webcams,
historiques de sites web consultés, logiciels de@es a distance des postes de travalil, etc.)

2. d'optimiser I'utilisation des ressources (espadsgugs durs, volumes des acces réseaux,
etc.)

3. détablir des quotas de données sur les volumstedeges individuels ou collectifs mis a
la disposition des utilisateurs,

4. de recueillir et de conserver des données utilissateécessaires a la bonne marche du
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systeme.

Ces contrbles ne pourront porter sur le contenuemis fichiers personnels - mais sur leur nombre,
leur taille cumulée, leur emplacement de stockagefréquence d'utilisation, leur origine et léype de
fichier — et 'espace privatif de l'utilisateur aeespecté. En aucun cas les données obtenuasmmapo
servir a un contréle individuel illégal.

Sanctions applicables :

Les lois et textes réglementaires définissentrt@tsabt obligations des utilisateurs de ressources
informatiques que ce soit a domicile ou dans leegablic de 'établissement. Elles sont censées ét
connues de chaque utilisateur. Il est donc tait pdssible que des sanctions pénales soient désgmn
en cas d'infraction constatée a ces lois, daredieeale poursuites judiciaires.

De maniere indépendante, des sanctions administratiernes a I'établissement peuvent étre
appliguées en cas de non respect des reglessdiigiti définies dans cette charte.

La Charte ne se substituant pas au reglemeneuntéie I'Etablissement, le non-respect des priacipe
établis ou rappelés par la Charte pourra donnes ligne limitation ou une suppression de I'acces au
Services, a des sanctions disciplinaires prévuesyiament intérieur de I'Etablissement, a destissusc
pénales prévues par les lois en vigueur.

ANNEXE 1 : reglement des salles libre service

Reglementle la salle en libre service
La salle est mise a disposition de la communawtégprenants de 'EPL.
Elle exige des soins et de I'attention et nous \dmreandons le respect des regles suivantes:
1. Lasalle est destinée prioritairement a des ugssglsgyogiques (devoirs, rédaction de rapports,
recherche documentaire, etc.)

2. Elle est ouverte sur autorisation de la vie s@lairdu service informatique

3. Lasalle est utilisée pour les cours. Un plannaigffiché sur la porte de la salle pour le sighale
4. Un utilisateur qui souhaite travailler a priorité an utilisateur qui n’est pas au travail

5. Un PC est prévu pour un éléve.

6. Aucun produit alimentaire ne doit étre introduicohsomme.

7. Le silence doit étre respecté pour permettreVaitides autres.

8. Les téléchargements et installation de programaomsrgerdits.

9. La consultation des sites sociaux (Facebook, tdilats, MSN, Skype, etc.) est proscrite.

10. Essayer de bloguer facebgodndant les heures de cours.

11. L’'acces a des sites sites incitant & la violenaeracisme, a des pratiques illicites ou douteuse

(drogues, sectes, piratage...) et en particulierdsmsultation de sites pornographiques, les sites
présentant toute forme d’'apologie (crime, racismégationnisme, crimes de guerre...) et
appelant a la haine raciale et d’'une maniere génértout site ne respectant pas la législation
en vigueur. est proscrit. Les regles et lois deitacourante continuent de s’appliquer en salle
libre service...

12. Les sites de jeu, a fortiori les jeux en résealngenmnet, sont proscrits.

13. La salle permet I'utilisation de vos clés USB.

14. Les administrateurs du réseau peuvent suivredsimae des utilisateurs de la salle libre service,
et consulter un journal des connexions par udlisatt par site visité.

Nous demandons a la communauté des apprenarite dieuig efforts pour maintenir la salle et segpénoents,
un bien commun, en état d'utilisation par tousstlinterdit de brancher ou débrancher quoiqueitelans la
salle.

Tout dysfonctionnement observé doit étre signaseaiice informatique. En cas d'abus, 'usage dealla
pourra étre interdit aux apprenants fautifs.

Merci de tenir compte de ces regles, et bienvemmeld salle.



